BEZPECNOST DETi NA INTERNETE

Pravidla a rady, ktoré by si mal na internete denne dodrziavat

- Nikdy a za Ziadnych okolnosti neddvaj nikomu adresu ani telefon.

- Nikdy si nedohaduj stretnutie cez internet bez toho, aby o tom niekto iny vedel
- Nikdy neposielaj nikomu (ani koho poznas) svoju intimnu fotografiu.

- Neposielaj cudzim osobam svoju selfie (profilovu fotku, autoportrét,...).

- Svoje hesla k u¢tom (e-mail, socialne siete, fora,...), udrZuj v tajnosti.

- Ignoruj neslusné, vulgarne e-maily, statusy a reakcie na férach.

- lIgnoruj skaredé webstranky (stranky s nevhodnym obsahom).

- Never kazdej informacii ktoru si na internete precitas.

Kybersikana

Kybersikanovanie (elektronické Sikanovanie, cyberbullying, cybermobbing) je forma Sikanovania, pri
ktorej sa pouzivaju nové technoldgie, ako je pocitac, internet, mobilny telefén. Prebieha vo virtudlnom
priestore s vyuZitim réznych sluZieb a ndastrojov, ako su email, chat , diskusné féra, socidlne siete,
stranky na zverejiiovanie fotografii a videi, blogy, SMS spravy, telefonaty.

Co vietko moze byt kybersikanovanie?

- UraZanie a nadavanie

- ObtaZovanie, zastrasovanie, vyhrazanie a vydieranie

- Zverejnenie trapnych, intimnych alebo upravenych fotografii alebo videi

- Sirenie osobnych informécii alebo klebiet

- Vylucenie zo skupiny

- Kradez identity, vytvaranie faloSnych a posmesnych profilov, nendvistnych skupin
- Kybernetické prenasledovanie (Cyberstalking)

Tipy pre deti a tinedZerov ako sa vyvarovat kybersikane

- Davaj si pozor na to, o o sebe zverejni$ na internete. Zvaz, komu prezradiS svoj email,
telefonne Cislo alebo adresu, komu das pristup k svojim fotografidam alebo profilu, komu
dovolis, aby ta odfotil alebo natodil na video. Opatrnostou sa chranis pred moinym
ublizovanim.

- Aksatinainternete niekto vysmieva, nadava ti, vyhraza sa ti alebo ti ina¢ ubliZzuje, nema na to
pravo a ty sa vidy mdzes nejakym spdsobom branit. Daj agresorovi pokojne a dérazne najavo,
Ze si takéto spravanie nezZelds, a dalej s nim nekomunikuj. Ak sa ho budes snazit presviedcat,
tak ho len povzbudis v tom, aby pokracoval — chce totiz vidiet tvoju reakciu a pozorovat tvoj
strach.

- Ak kybersikanovanie neprestava, nenechavaj si to pre seba. Ak je ti nieco velmi neprijemné
alebo ta trapi, tak to nie je len tak. Aj pre dospelého je tazké zvladnut opakované ublizovanie,
zastraSovanie alebo vyhrazanie. Povedz o kybersSikanovani niekomu dospelému — rodicovi,
ucitelovi, psycholégovi, policii, kontaktuj linku Pomoc.sk (116 111). Nespravil si nic¢ zIé a nie je
dovod na to, aby si sa za to hanbil alebo musel trpiet.



Na internete moze$ agresora zablokovat alebo ho nahlasit administratorovi stranky. Ak sa
stretnes s Utokmi, posmechom ¢i vyhrazkami, vsetky dokazy (SMS spravy, emaily, stranky, cet)
si ukladaj.

Kybersikanovanie nie je spravne a moze niekomu velmi ublizit. Dobre si rozmysli, ¢o na
internete robis, ¢i uz zo zdbavy, z hnevu alebo tuzby po pomste. To, ¢o sa tebe zda ako
malickost, mdze ten druhy prezivat ako silné zranenie. Ak sa niekomu na internete vysmievas,
nadavas mu alebo sa mu vyhrazas, tak si ty sam tym, kto ,kyberSikanuje”. Mysli na to, Ze
niektoré ¢iny sa uz nedaju vymazat alebo vziat spat. Ak ublizujes, raz ta to méze mrziet a mozes
sa neskor za svoje spravanie citit trdpne.

Ak si vSimnes, Ze niekto niekomu na internete alebo pomocou mobilu ubliZzuje, posmieva sa
mu, ponizuje ho, nezostan ticho. Pomoz obeti, zastan sa jej, povedz niekomu dospelému o
kybersikanovani. Aj ty mozes byt tym, kto zabrani ublizovaniu, nasiliu a nespravodlivosti. Ak
pachatel vidi, Ze obet nie je sama, tak ¢asto so svojim spravanim prestane.
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